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FINALIDADE/OBJETIVO

A PX.CENTER LTDA. (doravante denominada "PX.Center" ou "Organizagdo") institui a presente Politica
de Seguranca da Informacdo (PSI) como o pilar estratégico e normativo destinado a prote¢do dos
ativos deinformagdo de sua propriedade, bem como daqueles sob custddia de todas as suas empresas
controladas e subordinadas, no ambito de todas as unidades de negdcio e sociedades sob sua gestao.
A seguranca da informacgdo é compreendida pela Organizagdo ndo apenas como um controle
operacional, mas como um ativo de viabilizacdo de negdcios e um requisito mandataério de resiliéncia,
visando assegurar a estrita observancia aos principios da confidencialidade, integridade e
disponibilidade dos dados.

O objetivo desta politica é estabelecer diretrizes de governanca que orientam o Sistema de Gestdo de
Seguranca da Informacdo (SGSI), de modo a mitigar riscos tecnolégicos e humanos e assegurar que o
tratamento de dados pessoais e corporativos esteja em conformidade com a Lei 13.709/2018 (Lei
Geral de Protegdo de Dados, LGPD) e com padrdes internacionais de seguranga.

O compromisso da Alta Diregdo da PX.Center com este corpo normativo reflete a busca incessante
pela integridade reputacional e pelo cumprimento das obrigagdes contratuais e regulatdrias vigentes,
sendo a adesdo a estas normas um dever inerente a todos os seus stakeholders.

ESCOPO/APLICABILIDADE

Esta politica possui abrangéncia corporativa e sua aplicacdo é de cardter mandatoério e irrestrito a
todas as unidades de negdcio, departamentos e sociedades sob gestdo da PX.Center. O escopo
estende-se, sem excegles, a todos os stakeholders, incluindo colaboradores de qualquer nivel
hierarquico, estagiarios, diretores, conselheiros, prestadores de servigo, consultores e parceiros
comerciais que, em virtude de suas atribui¢des, utilizem a infraestrutura tecnoldgica ou processem
informacdes de propriedade da Organizagdo.

A observancia destas diretrizes abrange todos os ativos de informagdo, incluindo sistemas de
software, bases de dados, redes de comunicagdo, dispositivos fisicos, ambientes de computagdo em
nuvem e documentos. Seu cumprimento é condigdo essencial para a manutengdo do vinculo
empregaticio ou contratual com a PX.Center, e o acesso aos recursos informacionais da Organizagdo
pressupde a aceitagdo formal dos termos e obrigagdes aqui estabelecidos, registrada no Termo de
Aceite da plataforma Senior, que constitui a evidéncia de ciéncia para fins disciplinares.

Todos os colaboradores, estagidrios e terceiros com acesso a informacgées da PX.Center devem assinar
Acordo de Confidencialidade e Ndo Divulgagdo (NDA) ou documento equivalente antes do inicio de
suas atividades, com vigéncia que se estende apds o encerramento do vinculo pelo periodo definido
em norma técnica complementar, ndo inferior a dois anos para informacdes classificadas como
Restritas.

A PX.Center deve assegurar que prestadores de servigo, consultores, parceiros comerciais e demais
terceiros com acesso a ativos de informagao estejam vinculados a cldusulas contratuais especificas de
seguranca da informacgado e protec¢do de dados, compativeis com os riscos das atividades
desempenhadas, podendo ser submetidos a avaliagdes de risco, auditorias e exigéncias adicionais de
controles.

Os fornecedores e parceiros devem ser classificados por nivel de risco, em Alto, Médio ou Baixo, com
base no tipo de acesso a ativos de informacdo, no volume de dados pessoais tratados e na criticidade
dos servicos prestados. Os Fornecedores de Alto Risco devem ser submetidos a avaliacdo de seguranca
e due diligence antes da contratagdo e anualmente durante a vigéncia do contrato.
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Esses terceiros devem comunicar a PX.Center, sem demora injustificada e em prazo contratualmente
definido que assegure a observancia, pela PX.Center, do prazo de 3 (trés) dias Uteis previsto nos arts.
62 e 92 da Resolugdo CD/ANPD n2 15/2024, nos termos dos arts. 39 e 42 da LGPD, qualquer incidente
de seguranga ou violagdo de dados que possa afetar a Organizagdo ou titulares de dados pessoais.

USUARIOS/PUBLICO-ALVO

Alta Direcdo, Comité de Segurancga da Informacéao e Privacidade (CSIP), Gestor de Seguranca da
Informacdo (CISO), Encarregado de Protecdo de Dados (DPO), gestores de area, proprietarios de ativos
de informagdo e todos os colaboradores, estagiarios, prestadores de servigo, consultores e parceiros
comerciais que utilizem recursos tecnoldgicos ou processem informagdes em nome da PX.Center.

DOCUMENTOS DE REFERENCIA

¢ Lei 13.709/2018 (Lei Geral de Protegdo de Dados, LGPD)

e Lei 12.965/2014 (Marco Civil da Internet)

¢ ISO/IEC 27001:2022

e ISO/IEC 27701:2025

¢ Cddigo de Etica e Conduta da PX.Center

¢ MAN-SGI-001 (Manual do SGI)

e PLC-17-002 (Declaragdo de Aplicabilidade do SGSI)

e POL-SIP-016 (Norma Técnica de Controle de Acessos)

e POL-SIP-029 (Politica de Privacidade e Prote¢do de Dados Pessoais)

e POL-SIP-027 (Politica de Governanga em Privacidade)

e POL-SIP-002 (Politica de Gestdo de Incidentes)

e POL-SIP-017 (Politica de Treinamento e Conscientizagdo)

e POL-SIP-031 (Politica de Ciclo de Vida da Informacg&o)

¢ POL-SIP-004 (Metodologia de Gestdo de Riscos)

¢ POL-SGI-002 (Politica de Controle de Registros)

¢ Politica de Classificagdo da Informagado

¢ Normas Técnicas de Gestdo de Ativos, Backup e Continuidade de Negdcios
A eventual auséncia de detalhamento técnico sobre um controle especifico nesta politica ndo exime o
individuo do cumprimento das obrigagdes contidas nas normas técnicas complementares. Em caso de
conflito entre este documento e as normas especificas, prevalecem as diretrizes desta PSI, salvo
disposicdo em contrario formalmente deliberada pelo Comité de Seguranca da Informacao e
Privacidade.

DIRETRIZES / REGRAS / CONTROLES

5.1 ESTRUTURA DE GOVERNANCA

A governanga da seguranca da informacdo é exercida de forma centralizada pela PX.Center, que
detém a autoridade para estabelecer as diretrizes e controles aplicveis a todas as sociedades sob sua
gestdo. A Alta Diregdo assume a responsabilidade pelo provimento dos recursos necessarios e pelo
respaldo estratégico ao SGSI, devendo garantir o alinhamento entre a protegdo dos ativos e os
objetivos de negdcio.

A estrutura de supervisdo é composta pelo Comité de Seguranca da Informagao e Privacidade (CSIP),
6rgdo colegiado multidisciplinar responsdvel por deliberar sobre investimentos, aprovar revisdes
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normativas, conforme o responsavel indicado no rodapé de cada documento, e monitorar a eficacia
dos controles internos, com autonomia para intervir em processos que apresentem riscos criticos a
continuidade das operagdes ou a conformidade legal; pelo Gestor de Seguranga da Informagao (CISO),
responsdvel pelaimplementagdo técnica do SGSI, pela coordenagdo das respostas a incidentes e pela
auditoria dos controles légicos e fisicos de todas as unidades de negécio; e pelo Encarregado de
Protecgdo de Dados (DPO), responsavel pela comunicagdo oficial junto a Agéncia Nacional de Protecdo
de Dados (ANPD) e pelo zelo aos direitos dos titulares, atuando de forma transversal para garantir o
cumprimento da LGPD.

E dever de todo colaborador e terceiro observar as normas de conduta estabelecidas, zelar pelo sigilo
das informacdes e reportar, de forma imediata e obrigatdria, qualquer evento suspeito através dos
canais oficiais da Organizagdo.

A PX.Center deve manter e atualizar uma Declaragdo de Aplicabilidade (SoA), formalizada na PLC-17-
002, que documenta quais controles do Anexo A da ISO/IEC 27001:2022 e do Anexo A da ISO/IEC
27701:2025 s3o aplicaveis a Organizagdo, com as respectivas justificativas de inclusdo ou exclusdo e o
estado de implementagdo, conforme o requisito §6.1.3 da norma, constituindo a base de
auditabilidade e certificabilidade do SGSI.

AISO/IEC 27701:2025 é norma autdnoma de sistema de gestdo da privacidade, com controles
préprios no Anexo A: Tabela A.1 para o controlador, Tabela A.2 para o operador e Tabela A.3 para
ambos. A correspondéncia entre esses controles e os normativos da PX.Center é mantida na
Declaragdo de Aplicabilidade, e toda remissdo a ISO/IEC 27701 nos normativos do SGI cita a
numeracao da edicdo de 2025.

A Alta Direcao da PX.Center deve realizar andlise critica do SGSI ao menos anualmente, com pauta
minima definida em norma técnica complementar, abrangendo o desempenho dos indicadores, os
resultados de auditorias, o status do tratamento de riscos e as decisdes de melhoria, devendo os
resultados ser registrados formalmente, conforme §9.3 da ISO/IEC 27001:2022.

A PX.Center deve definir, documentar e monitorar objetivos de seguranca da informacdo mensuraveis,
incluindo indicadores de desempenho (KPIs) alinhados ao contexto de risco do negdcio, os quais
devem ser revisados na anadlise critica conduzida pela Alta Diregdo ao menos anualmente, conforme
§6.2 da ISO/IEC 27001:2022.

A PX.Center compromete-se com a melhoria continua de seu SGSI, devendo promover revisdes
periddicas de seus objetivos, indicadores e controles, de forma a adequa-los as mudangas
tecnoldgicas, regulatorias e de contexto de risco do negdcio. A Alta Direcao deve assegurar que os
resultados das avaliagGes, auditorias e incidentes sejam considerados na atualizacdo desta politica e
dos demais normativos correlatos.

5.2 GESTAO DE RISCOS E CLASSIFICACAO DA INFORMACAO

A PX.Center adota metodologia de gestdo baseada em riscos para priorizar a protegdo de seus ativos
de informacdo, por meio de avalia¢gdes periddicas que identificam, analisam e tratam ameacas que
possam comprometer a continuidade das operagdes ou a privacidade dos dados sob sua custddia. A
metodologia de gestdo deriscos, a escala de probabilidade eimpacto, o limiar de aceitagdo e o apetite
a risco da Organizagdo devem ser estabelecidos em documento complementar formalmente aprovado
pelo CSIP, com revisdo minima anual, conforme §6.1.2 da ISO/IEC 27001:2022.

Todo novo projeto, sistema ou contrata¢do de fornecedor critico deve ser precedido de analise de
impacto a seguranca e a privacidade, garantindo que os controles preventivos sejam integrados desde
a fase de concepcgéo (Privacy by Design). Mudancas relevantes em processos de negdcio, criagdo de
novos produtos ou servicos digitais e integracdes significativas com sistemas de terceiros também
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devem ser precedidas dessa avaliacdo, cujos resultados orientardo a definicao e a implementacdo dos
controles adicionais necessdrios a mitigagdo dos riscos identificados.

Para assegurar o tratamento adequado e o controle de acesso, a informagdo na Organizagdo deve ser
categorizada conforme seu nivel de criticidade e sensibilidade. Informac¢do Publica é aquela cujo
acesso externo ndo geraimpacto negativo a PX.Center ou a terceiros. Informagdo Interna corresponde
a dados de uso operacional cotidiano que, se expostos indevidamente, podem causar prejuizos
operacionais leves ou administrativos.

Informacdo Restrita compreende dados cujo acesso se limita a areas ou fung¢des especificas, como
relatérios financeiros e dados de projetos. Informacao Confidencial abrange dados de alta criticidade,
como dados estratégicos, segredos de negdcio, dados pessoais sensiveis, cédigo-fonte proprietdrio e
credenciais, cujo acesso é restrito exclusivamente a individuos com necessidade funcional de conhecé-
los e cujo vazamento ou perda pode resultar em sangdes legais graves, danos irreparaveis a reputagao
ou prejuizos financeiros severos.

A protecdo das informacgdes abrange também documentos fisicos e midias de armazenamento nao
digitais. Registros que contenham informacgdes Internas, Confidenciais ou Restritas devem ser
armazenados em locais adequadamente protegidos, com acesso fisico controlado e compativel com
seu nivel de criticidade. O descarte de documentos e midias que contenham informagdes sensiveis
deve observar procedimentos de destruicao segura, como trituracdo, descarte por empresa
especializada ou destruicdo fisica de midias, de modo a impedir a recuperagdo ndo autorizada de seu
conteudo.

A atribuicdo do nivel de classificacdo e a definicdo dos direitos de acesso sdo de responsabilidade do
proprietdrio da informacdo, e o manuseio, armazenamento e descarte de ativos devem seguir
rigorosamente os procedimentos estabelecidos nas normas complementares da PX.Center.

Os registros de acesso, uso de sistemas e trafego de rede poderdo ser coletados e analisados pela
PX.Center para fins de segurancga da informagdo, cumprimento de obrigagGes legais e protecdo de
seus ativos, em conformidade com a legislagdo aplicavel. Os usuarios ficam cientificados de que o uso
de recursos tecnoldgicos corporativos pode ser monitorado exclusivamente para as finalidades acima,
de forma proporcional e limitada ao necessario, e devem utiliza-los em observancia aos normativos
internos vigentes.

5.3 PROGRAMA DE CONSCIENTIZACAO EM SEGURANCA DA INFORMACAO

A PX.Center deve manter Programa Corporativo de Conscientizagdo em Seguranca da Informacdo de
participacdo obrigatdria para todos os colaboradores e terceiros com acesso a ativos de informacao,
com frequéncia minima anual e conteldo atualizado conforme o cenario de ameacas vigente,
incluindo engenharia social, phishing e uso seguro de Inteligéncia Artificial.

O registro de conclusdo deve ser mantido como evidéncia para auditorias, e simulacGes de phishing e
avaliacGes de conhecimento poderdo ser aplicadas periodicamente para aferir a eficacia do programa,
em conformidade com o Controle A.6.3 da ISO/IEC 27001:2022.

5.4 GESTAO DE ATIVOS E ACESSO FiSICO

O acesso as dependéncias fisicas da PX.Center é controlado por mecanismos formais de identificagao,
sendo obrigatdrio o uso de cracha por todos os colaboradores, estagiarios, prestadores de servigo e
visitantes durante sua permanéncia nas instalacdes. A entrada em dreas internas, especialmente as

classificadas como criticas, depende de autenticagdo em sistemas de controle de acesso, que podem
incluir validagdo por cracha e reconhecimento facial, garantindo a rastreabilidade de todas as entradas
e saidas.

O reconhecimento facial constitui tratamento de dado biométrico, dado pessoal sensivel nos termos
do art. 59, ll, da LGPD, cujo fundamento legal é a garantia de prevencdo a fraude e a seguranca do
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titular nos processos de identificacdo e autenticacdo de acesso, conforme o art. 11, I, "g", da LGPD. A
adogdo ou manutengdo do reconhecimento facial para controle de acesso fisico é precedida de
Relatodrio de Impacto a Prote¢do de Dados Pessoais (RIPD), elaborado conforme o POP-SIP-009 pela
Seguran¢a da Informagdo, com apoio do Encarregado de Prote¢do de Dados, mantido atualizado e
disponivel a ANPD. Os dados biométricos coletados para essa finalidade sdo retidos enquanto durar o
vinculo do titular com a PX.Center e sdo eliminados de forma segura em até 5 (cinco) dias Uteis do
desligamento ou da revogacao do acesso.

E vedado o compartilhamento de crachds ou a permissdo de ingresso de pessoas ndo autorizadas,
devendo qualquer perda, extravio ou suspeita de uso indevido ser comunicada imediatamente pelos
canais oficiais. Todo terceiro ou visitante deve possuir cadastro prévio e estar vinculado a um
responsdvel interno, com acesso condicionado a validagdo de identidade e ao registro de horarios de
entrada e saida. A Organizagdo poderd estabelecer zonas de acesso com diferentes niveis de restri¢do
fisica, de forma alinhada a criticidade dos ativos e informacgdes ali presentes.

Todos os equipamentos, dispositivos méveis, midias de armazenamento e demais recursos
tecnoldgicos fornecidos pela PX.Center sdo de propriedade exclusiva da Organizacdo e devem ser
utilizados estritamente para finalidades profissionais, cabendo ao usuario o zelo pela integridade fisica
e pela seguranga ldgica dos ativos sob sua guarda.

A Organizagdo deve manter inventario atualizado de ativos, com registro de responsavel, localizagdo e
status, sendo proibida a instalagdo de softwares ndo autorizados, o uso de equipamentos pessoais em
desacordo com as normas internas e a alteragdo de configuragdes de seguranga sem anuéncia prévia
do departamento de tecnologia. Em caso de desligamento, mudanca de fun¢do ou término de
contrato, todos os ativos e informacdes de propriedade da PX.Center devem ser restituidos de
imediato, em conformidade com os procedimentos internos de devolugdo e revogacdo de acessos.
O uso de dispositivos pessoais para acesso a recursos corporativos (BYOD) somente é permitido
quando expressamente autorizado e condicionado ao atendimento dos requisitos de segurancga
definidos em normas técnicas especificas, incluindo mecanismos de prote¢do contra malware,
criptografia e capacidade de gestdo remota. A utilizacdo de midias removiveis, como pen drives e
discos externos, deve ser restrita, sujeita a controles técnicos de prote¢do e, sempre que possivel,
substituida por solugGes corporativas seguras de compartilhamento e armazenamento de arquivos.

5.5 CONTROLE DE ACESSO E GESTAO DE IDENTIDADES

O acesso aos recursos informacionais da PX.Center deve ser concedido de forma restritiva e
controlada, fundamentado nos principios do privilégio minimo (PoLP) e da necessidade de conhecer
(Need to Know). A Organizacdo deve assegurar que cada usuario possua acesso estritamente limitado
as informacgdes e sistemas indispensaveis ao desempenho de suas atribui¢des funcionais.

A concessdo, alteragdo ou revogacdo desses acessos deve seguir processos formais de autorizagdo,
sendo obrigatdria a revisdo periddica das permissGes para garantir que permanegam alinhadas as
atividades vigentes do colaborador ou terceiro.

A autentica¢do nos sistemas e redes da PX.Center deve ser realizada por meio de credenciais
individuais e intransferiveis, sendo vedado o compartilhamento de senhas ou a utilizagdo de contas
genéricas para atividades rotineiras. A Organizagdo deve implementar mecanismos de autenticagdo
multifator (MFA) e monitorar os logs de acesso para fins de auditoria e investigagdo de incidentes,
garantindo a rastreabilidade de todas as a¢des executadas em sua infraestrutura tecnoldgica.

Todas as credenciais de acesso, incluindo senhas, tokens, chaves de APl e demais meios de
autenticacdo, devem ser armazenadas e transmitidas de forma segura, observando padrdes de
criptografia e o uso de cofres de senhas ou solu¢des corporativas equivalentes, sendo vedada sua
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anotacdo em locais inseguros, o armazenamento em texto aberto ou o envio por canais ndao
autorizados, como e-mail pessoal ou aplicativos de mensagens.

A definicdo, renovagdo e recuperac¢do de senhas devem seguir os procedimentos internos
estabelecidos, assegurando combinagdes fortes, a troca periddica quando aplicdvel e a imediata
alteragdao em caso de suspeita de comprometimento.

As contas com privilégios administrativos devem ser gerenciadas por solu¢do de Gestdo de Acessos
Privilegiados (PAM), com autenticacdo multifator obrigatéria, gravacdo de sessdes auditavel, rotagdo
periddica de credenciais e uso exclusivo para tarefas que requeiram tais privilégios. As contas de
administrador local em estacdes de trabalho devem ser desabilitadas ou gerenciadas pela solucdo de
PAM corporativa, em conformidade com o Controle A.8.2 da ISO/IEC 27001:2022.

Os processos de criagdo, alteragdo e revogacao de contas de usudrio devem seguir fluxos formais de
gestdo de identidades, garantindo que novos acessos sejam devidamente autorizados, que mudangas
de funcdo resultem naimediata adequacao de perfis e que os acessos de colaboradores desligados ou
terceiros desvinculados sejam revogados imediatamente, no momento do desligamento ou da
desvinculagdo. A manutencdo de contas 6rfas ou desnecessarias é vedada, devendo ser
periodicamente verificada pelas areas responsaveis em conjunto com o setor de tecnologia.

5.6 USO DA INTERNET, REDES SOCIAIS E INTELIGENCIA ARTIFICIAL

O acesso a internet fornecido pela Organizacdo destina-se exclusivamente ao suporte das atividades
profissionais. A PX.Center podera implementar filtros de conteddo, monitorar o trafego de dados e
bloguear o acesso a sitios eletronicos que apresentem riscos de seguranga ou sejam incompativeis
com suas diretrizes éticas.

O uso de redes sociais a partir de recursos corporativos é permitido aos colaboradores cujas funcdes
de negdcio o exijam, em especial nas 4dreas de Marketing e Comercial, restrito as finalidades
institucionais e vedada a divulgacdo de informagdes confidenciais ou de dados pessoais por esses
canais. Para as demais funcdes, o uso pessoal de redes sociais a partir dos recursos corporativos é
proibido.

Quanto ao uso de ferramentas de Inteligéncia Artificial, é terminantemente proibida a inser¢do de
dados pessoais, segredos de negdcio, cddigos-fonte proprietarios ou informagées confidenciais da
Organizacdo em ferramentas de |IA generativa publicas sem avaliagdo prévia de seguranca e aprovacgao
do CISO. Todo resultado gerado por IA deve ser revisado por profissional qualificado antes de sua
aplicagdo, sendo a responsabilidade final pelo conteldo ou cédigo integralmente do usuario humano.
O uso delA para geracao de ativos deve respeitar os direitos de propriedade intelectual, sendo vedada
a violacdo de direitos autorais de terceiros que possam comprometer a PX.Center.

5.7 DESENVOLVIMENTO SEGURO DE SOFTWARE

Sendo a tecnologia a atividade fim da PX.Center, o ciclo de desenvolvimento de sistemas deve integrar
controles de seguranga em todas as suas fases (Security by Design), sendo a seguranga um requisito
mandatério desde a concepcdo do produto. E obrigatéria a segregacdo légica e fisica entre os
ambientes de desenvolvimento, homologacdo e produgdo; em nenhuma hipétese dados reais de
clientes ou dados pessoais protegidos pela LGPD podem ser utilizados nos ambientes de
desenvolvimento ou teste.

Quando necessario o uso de dados com estrutura similar a de produgdo para fins de teste, devem ser
empregadas técnicas de mascaramento, pseudonimizagdo ou geragao sintética de dados, de forma a
preservar o formato sem expor informacg&es pessoais reais, conforme o Controle A.8.11 da ISO/IEC
27001:2022 e o art. 46 da LGPD, entendida a pseudonimizac¢do nos termos do art. 13, § 49, da LGPD.
Todo cédigo-fonte deve ser submetido a andlises de seguranca (SAST/DAST) antes de sua promog¢ao
para produgdo, visando identificar e corrigir falhas antes que sejam exploradas.
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O uso de bibliotecas de terceiros ou componentes open-source deve ser monitorado para garantir a
utilizagdo de versdes estdveis e livres de vulnerabilidades conhecidas. O acesso aos repositdrios de
codigo da PX.Center é restrito e auditavel, e qualquer alteragdo em sistemas criticos deve passar por
processo de revisdao por pares (code review).

5.8 SEGURANCA EM OPERACC')ES E REDES

A PX.Center deve manter controles técnicos e administrativos para garantira integridade dos sistemas
e a seguranca das comunicagdes trafegadas em sua infraestrutura. As operacdes de rede devem ser
protegidas por mecanismos de defesa perimetral, criptografia de dados em transito e ferramentas de
monitoramento continuo contra intrusdes e cddigos maliciosos. A gestao das configuracdes de rede e
de servidores é restrita a profissionais autorizados e deve ser documentada para assegurar a
rastreabilidade e a conformidade com as normas de seguranga da Organizagao.

Qualquer alteragao relevante no ambiente tecnoldgico deve seguir processo formal de gestdo de
mudancgas, visando mitigar impactos negativos a estabilidade dos sistemas e a seguranca das
informacgdes.

A PX.Center deve implementar controles de Prevencdo de Perda de Dados (DLP) para monitorar e
bloguear a transmissdo ndo autorizada de informagdes classificadas como Confidenciais ou Restritas
por canais como e-mail, armazenamento em nuvem ndo corporativo, dispositivos removiveis e
aplicagBes de comunicagdo, com regras definidas pelo CISO e revisadas semestralmente, conforme o
Controle A.8.12 da ISO/IEC 27001:2022.

A PX.Center deve realizar testes de intrusdo (pentest) ao menos anualmente em seus sistemas e
infraestrutura criticos, conduzidos por terceiro especializado independente, com resultados
reportados ao CISO e ao CSIP. Exercicios de simulacdo de resposta a incidentes (tabletop exercises)
devem ser realizados ao menos semestralmente para validar a eficicia dos planos de resposta e a
capacidade das equipes, conforme os controles A.5.24 e A.5.26 da ISO/IEC 27001:2022.

A continuidade das operagdes deve ser assegurada por processos rigorosos de cépias de seguranca
(backup) e planos de recuperacgdo de desastres, cabendo a Organizag¢do garantir que os dados criticos
sejam armazenados de forma segura e testados periodicamente para validar sua disponibilidade em
caso de falhas ou incidentes. As cépias de seguranga estdo sujeitas a politicas de retengdo e descarte
alinhadas as exigéncias legais, contratuais e regulatdrias aplicaveis, bem como aos principios de
necessidade e minimizagao de dados.

Os backups que contenham informag¢des Confidenciais ou Restritas devem receber o mesmo nivel de
protecdo das bases de producdo, inclusive quanto a controle de acesso, criptografia e descarte seguro
ao final de seu ciclo de vida.

A PX.Center deve estabelecer diretrizes para a gestdo de vulnerabilidades, realizando varreduras e
atualizacBes de seguranca de forma sistémica. E responsabilidade de cada usuario zelar pelo uso
seguro do e-mail corporativo, proteger o contelido de suas caixas de entrada e saida, evitar o
armazenamento de informagdes sensiveis em pastas ou servigos ndo autorizados e observar
rigorosamente as orienta¢des de prevencao a golpes de phishing e a outras formas de engenharia
social.

E vedado o uso do endereco de e-mail corporativo para cadastros ou finalidades alheias as atividades
profissionais, bem como o encaminhamento de informacgGes corporativas para contas de e-mail
pessoais ou ndo autorizadas, devendo qualquer mensagem suspeita, link ou anexo potencialmente
malicioso ser imediatamente reportado aos canais oficiais de seguranca.

O acesso remoto aos sistemas e informacgGes da PX.Center deve ser realizado exclusivamente por
meio de canais corporativos autorizados, como redes privadas virtuais (VPN/ZTNA) e mecanismos de
autenticacdo forte, observando-se o uso de dispositivos devidamente gerenciados e protegidos. E
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vedado o acesso a informacgGes Confidenciais ou Restritas utilizando redes publicas ou dispositivos ndo
autorizados sem a devida protegao criptogrifica e os controles adicionais definidos nas normas
técnicas complementares.

5.9 GESTAO DE INCIDENTES E CONTINUIDADE DE NEGOCIOS

A PX.Center deve manter estrutura dedicada a detecgdo, resposta e remediagdo de incidentes de
seguranca da informacdo e de eventos que possam comprometer a privacidade de dados pessoais.
Todo evento identificado como ameaca real ou potencial a confidencialidade, integridade ou
disponibilidade dos ativos da Organizacdo deve ser reportado de imediato pelos canais oficiais de
comunicacao, sendo o canal oficial de seguranca da informacdo o enderego security@px.center e o
canal oficial para violagGes que envolvam privacidade e protecao de dados pessoais o endereco
dpo@px.center.

A gestdo de incidentes é coordenada pelo Gestor de Segurancga da Informacgdo (CISO), que possui
autoridade para acionar o Plano de Resposta a Incidentes e mobilizar as areas necessarias a contencao
de danos e a investigacgdo das causas. Em caso de incidentes que envolvam dados pessoais, a
Organizacdo deve proceder a andlise de risco e impacto para cumprimento das obriga¢des de
notificacdo perante a ANPD e os titulares afetados, conforme os prazos e requisitos estabelecidos pela
legislagcdo vigente e pela Politica de Gestdo de Incidentes (POL-SIP-002).

A PX.Center deve conduzir investiga¢des pds-incidente para identificar falhas nos controles e
implementar melhorias preventivas, mantendo todos os registros de incidentes e a¢des tomadas de
forma segura para fins de auditoria e prova legal. Para garantir a resiliéncia institucional, a
Organizacao deve estabelecer diretrizes e planos formais de Continuidade de Negdcios destinados a
manter as atividades criticas em funcionamento diante de falhas graves ou desastres, os quais devem
ser revisados e testados periodicamente.

A observancia e a colaboragdo com os protocolos de recuperagdo sdo obrigatdrias para todos os
departamentos, assegurando que a retomada das operag¢des ocorra de forma ordenada e segura.

5.10 CONFORMIDADE, AUDITORIA E SANCOES

A observancia das diretrizes estabelecidas nesta politica é obrigatdria para todos os individuos
vinculados a PX.Center, que deve conduzir um Programa de Auditoria Interna do SGSI, executado ao
menos anualmente por auditores independentes da area auditada, conforme §9.2 da ISO/IEC
27001:2022, com resultados documentados e reportados ao CSIP e a Alta Direcdo, além de
monitoramentos e demais verificagdes técnicas e administrativas destinados a assegurar o
cumprimento dos controles de seguranca e da legislacao aplicavel.

Constitui ndo conformidade com esta politica a disposicdo de normativo complementar que atribua a
execucdo da auditoria interna a mesma equipe responsavel pela drea auditada, devendo o normativo
em desacordo ser corrigido para observar a independéncia do auditor em relagdo a drea auditada.

O descumprimento das normas desta PSl ou de seus normativos complementares podera acarretar
medidas disciplinares e legais proporcionais a gravidade da infragdo. Para colaboradores, as
penalidades podem incluir adverténcia verbal ou escrita, suspensdo ou rescisdo do contrato de
trabalho por justa causa, sem prejuizo das responsabilidades civis e criminais cabiveis. No caso de
prestadores de servigo e parceiros comerciais, a violagdo poderad resultar na suspensdo imediata de
acessos, nha aplicacdo de multas contratuais ou na rescisdo motivada do vinculo comercial com a
PX.Center.
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RESPONSABILIDADES

A Alta Diregdo aprova esta politica, prové os recursos necessarios ao SGSI, realiza a analise critica
periddica do sistema e responde pelo compromisso estratégico da Organizagdo com a seguranga da
informacdo e a conformidade legal.

O Comité de Seguranca da Informagdo e Privacidade (CSIP) delibera sobre investimentos, aprova
revisdes normativas, quando lhe forem atribuidas no campo "Responsavel pela aprovacdo" do rodapé
de cada documento ou quando nenhum responsavel estiver indicado, e delibera previamente sobre as
atribuidas a Alta Dire¢do, aprova a metodologia e os critérios de risco da Organizagao, arbitra conflitos
de interpretagdo, decide sobre casos omissos e monitora a eficacia dos controles internos, devendo
intervir em processos que apresentem riscos criticos.

O Gestor de Seguranca da Informagdo (CISO) responde pela implementagdo técnica do SGSI, pela
coordenacdo das respostas aincidentes, pela gestdo de vulnerabilidades, pela defini¢cdo das regras de
DLP e pela auditoria dos controles légicos e fisicos.

O Encarregado de Protegdo de Dados (DPO) conduz a interlocugdo oficial com a ANPD, zela pelos
direitos dos titulares e atua de forma transversal para assegurar o cumprimento da LGPD nos
tratamentos de dados pessoais.

Os gestores de area respondem pela aplicagdo desta politica em seus processos, asseguram a
adequacdo dos acessos de suas equipes e comunicam ao CISO e ao DPO eventos e mudancgas
relevantes.

Os proprietarios da informagdo atribuem o nivel de classificagdo dos ativos sob sua responsabilidade e
definem os respectivos direitos de acesso.

Os colaboradores, estagiarios, prestadores de servico, consultores e parceiros comerciais devem
observar as normas de conduta estabelecidas, zelar pelo sigilo das informagdes, proteger as
credenciais e os ativos sob sua guarda e reportar de imediato qualquer evento suspeito pelos canais
oficiais.

A inobservancia das responsabilidades descritas sujeita o infrator as medidas disciplinares e legais
cabiveis, conforme a legislagdo vigente e os contratos de trabalho ou de prestacdo de servigos da
PX.Center.

GESTAO DE REGISTROS

Os registros gerados pela aplicagdo desta politica residem nos repositdrios oficiais de governanga da
PX.Center. As versGes desta politica, as atas do CSIP, a Declaragdo de Aplicabilidade (PLC-17-002), os
registros da analise critica do SGSI, as avaliacdes de impacto e os relatérios de auditoria devem ser
mantidos no repositériodocumental do SGI. Os registros de incidentes de seguranca e as respectivas
acOes de tratamento devem ser preservados conforme a Politica de Gestdo de Incidentes (POL-SIP-
002).

Os logs de acesso, uso de sistemas e trafego de rede devem ser retidos pelos prazos definidos nas
normas técnicas complementares do SGI, com no minimo revisdo anual e na legislagdo aplicavel. O
inventario de ativos deve ser mantido atualizado pelo departamento de tecnologia. E obrigatério
preservar a integridade dos registros, com acesso restrito por necessidade de conhecimento, e manté-
los disponiveis para auditorias internas e externas do SGI.
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8. VALIDADE / GESTAO DOCUMENTAL

Esta politica entra em vigor em 24/06/2026 e possui validade por prazo indeterminado, revogando
integralmente quaisquer disposi¢cdes, comunicados ou praticas anteriores que tratem da mesma
matéria no ambito da PX.Center. O CSIP deve promover revisdes ordinarias anuais, ou extraordinarias
a qualquer tempo, para garantir a atualizagdo do documento frente a mudangas tecnoldgicas, novas
legislagcOes ou alteragGes nos riscos de negdcio. A aprovagao desta politica e de suas revisdes compete
a Alta Diregdo, sob deliberacdo do CSIP.

Os casos omissos, situagdes excepcionais ou interpretagdes dubias ndo previstos nesta politica devem
ser submetidos a andlise e deliberagdo do CSIP, e nenhuma excegdo as regras aqui estabelecidas é
permitida sem a devida formalizacdo e aprovacao por escrito da Alta Direcdo, apds avaliacdo técnica
de impacto erisco. E responsabilidade de todos os integrantes da PX.Center manterem-se atualizados
guanto a versdo vigente desta politica, permanentemente disponivel para consulta nos repositérios
oficiais de governanca.

A nulidade ou invalidade de qualquer item isolado deste documento ndo prejudica a vigéncia e a
eficacia das demais disposig¢oes.

A aplicagdo deste documento ndo exclui as demais obrigacdes previstas em contratos de trabalho,
contratos de prestagdo de servicos ou em cddigos de conduta especificos adotados pela Organizagao.
A nulidade ou invalidade de qualquer item isolado desta politica, declarada por autoridade
competente, ndo prejudica a vigéncia e a eficacia das demais disposicdes, que permanecem em pleno
vigor para todos os efeitos de direito.

Classificagdo: Uso Interno

9. ANEXOS

N3o ha anexos. Os registros operacionais residem nos sistemas indicados na se¢do Gestdo de
Registros.

HISTORICO DE ALTERACOES

Versao Data Criador Descricao de Alteragoes
00 09/06/2025 Eduardo Batista  Criagdo.
01 14/01/2026 Setor de Revisdo integral (SI). Reestruturacdo completa em politica

Cyberseguranca normativa de governanca, com capitulos de estrutura de
governanca (CSIP, CISO, DPO), gestao deriscos e classificacdo da
informacao, conscientizacdo e cultura de seguranca, controle de
acesso e gestdo de ativos, uso deinternet e IA, desenvolvimento
seguro (SDLC), segurangca em operacdes e redes, gestdo de
incidentes e conformidade/san¢des. Reclassificacdo para
"Interno".
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Responsavel: Alta Diregdo
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Versao Data
02 26/01/2026
03 24/06/2026
04 26/09/2026

Criador

Juridico

SGl

Seguranca da
Informacdo + DPO

Descrigao de Alteragoes

Formalizagdo e adequacdo legal do texto: reclassificacdo para
"Uso interno", ampliacdo da lista de normativos de referéncia,
desdobramento em capitulos de "Gestdo de Ativos e Acesso
Fisico" e "Controle de Acesso e Gestdo de Identidades" (com
detalhamento de acesso fisico, BYOD, midias removiveis e
gestdo de credenciais), inclusdo do Termo de Aceite (plataforma
Senior) e de clausulas contratuais para terceiros.

Recodifica¢do e ajuste no template.

Revisdo junto com a DPO Expert: referéncia a ISO/IEC
27701:2025 e correspondéncia de controles, prazos de
comunicacdo de incidentes, classificacdo, monitoramento,
pseudonimizagdo, aprovacdo pela Alta Direcdo, Termo de
Aceite, biometria, auditoria interna, testes de intrusao por
terceiro independente e aprovacgao de revisdes normativas pelo
CSIP conforme o responsavel indicado no rodapé de cada
documento eatualizagdo dareferéncia a Politicade Ciclode Vida
da Informacgdo, recodificada para POL-SIP-031. Adequagdo ao
modelo padrdo de politicas PX.Center: o conteldo, ja organizado
nas 9 se¢cdes do modelo, foi mantido na mesma estrutura, com
os subitens 5.1 a 5.10 destacados e a classificacdo (Uso Interno)
declarada no rodapé da capa e no item 8. Submetida a
aprovacao da Alta Diregdo, sob deliberagdo do CSIP.
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