POLITICA DE PRIVACIDADE E PROTECAO DE

DADOS PESSOAIS

Diretrizes obrigatdrias para o tratamento, a proteg¢do e a governanga de dados pessoais na PX.Center
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FINALIDADE/OBJETIVO

Esta politica estabelece as diretrizes obrigatdrias para o tratamento de dados pessoais pela PX.Center,
em cumprimento a Lei 13.709/2018 (Lei Geral de Protec¢do de Dados Pessoais, LGPD), a ISO/IEC
27701:2025 (Sistema de Gestdo de Privacidade da Informagdo, PIMS) e a ISO/IEC 27001:2022. A
PX.Center é responsavel pelo tratamento de dados pessoais no ambito de suas atividades e das
empresas sob sua gestdo, na condi¢do de controladora e, em determinadas operagdes, de operadora.
A norma define as bases legais admitidas, os direitos dos titulares, as regras de retengao, transferéncia
internacional e seguranga, e o procedimento de notificagdo de incidentes, assegurando transparéncia,
seguranca e conformidade legal. Todos os colaboradores, prestadores de servico, fornecedores e
sistemas que tratem dados pessoais em nome da PX.Center sdo obrigados a operar em conformidade
com os controles aqui definidos. Esta politica deriva da Politica de Seguranca da Informacgao (POL-SIP-
001), a qual se subordina, e detalha o tratamento de dados pessoais no dmbito do SGI.

ESCOPO/APLICABILIDADE

Esta politica se aplica a:
a) todos os colaboradores, estagiarios e prestadores de servigo da PX.Center, de forma direta ou
indireta;
b) os sistemas, as aplicagdes e os processos que coletam, armazenam, processam, transmitem ou
eliminam dados pessoais;
c) as operagdes de tratamento realizadas em nome da PX.Center por terceiros (operadores), nas
condi¢Oes de controladora e de operadora.
A norma abrange todo o ciclo de vida do dado pessoal: planejamento, coleta, uso, armazenamento,
compartilhamento e eliminacdo, em todas as unidades, ambientes tecnoldgicos e relagées com
terceiros. Subordina-se a Politica de Seguranga da Informag&o (POL-SIP-001).

USUARIOS/PUBLICO-ALVO

Todos os colaboradores, estagiarios e prestadores de servigo da PX.Center, os gestores de area
responsaveis por processos que tratam dados pessoais, o Encarregado de Dados (DPO), o Lider de
Seguranca da Informac&o, os membros do CSIP (Comité de Seguranca da Informacdo e Privacidade) e
os terceiros que operem dados pessoais em nome da Organizagao.

DOCUMENTOS DE REFERENCIA

e Lei 13.709/2018 (Lei Geral de Protec¢do de Dados Pessoais, LGPD)

e |SO/IEC 27701:2025 (Privacy Information Management System)

® |SO/IEC 27001:2022 (Information Security Management System)

e POL-SIP-027: Politica de Governanga em Privacidade (PIMS)

e POL-SIP-002: Politica de Gestdo de Incidentes

e POL-SIP-012: Politica de Uso de Dispositivos Pessoais (BYOD)

e POL-SIP-017: Ciclo de Treinamento e Conscientizagdo

¢ POP-SIP-008: Procedimento de Atendimento a Requisi¢do de Titulares
e POP-SIP-009: Avaliacdo de Impacto a Prote¢do de Dados Pessoais

¢ INN-RAD-009: Protecdo de Dados Pessoais
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DIRETRIZES / REGRAS / CONTROLES

5.1 Principios de Tratamento

O tratamento de dados pessoais na PX.Center observa os principios do art. 62 da LGPD: finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevengao, ndo
discriminacdo, responsabilizacdo e prestagdo de contas. E vedado tratar dados pessoais sem base legal
e finalidade definidas. E obrigatério registrar a base legal e a finalidade de cada atividade no Registro
das Operagoes de Tratamento de Dados Pessoais (ROPA), antes do inicio da operagao.

A PX.Center avalia periodicamente as finalidades de suas operagdes de tratamento, considerando o
contexto em que se inserem, os riscos e os beneficios ao titular e o legitimo interesse da Organizacao.

5.2 Bases Legais
Toda operagdo de tratamento de dados pessoais na PX.Center fundamenta-se em uma das bases
legais do art. 72 da LGPD, registrada no ROPA. As bases aplicaveis a Organizagdo sdo:

a) execucdo de contrato ou de procedimentos preliminares relacionados a contrato do qual o titular
seja parte, incluindo a relagdo de trabalho;

b) cumprimento de obrigacdo legal ou regulatdria, notadamente as obrigagdes trabalhistas,
previdenciarias e fiscais;

c) exercicio regular de direitos em processo judicial, administrativo ou arbitral;

d) atendimento aos interesses legitimos da PX.Center ou de terceiros, observados os direitos e as
liberdades fundamentais do titular, mediante avaliagdo documentada;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente em procedimento realizado por profissionais de saude, servigos de
saude ou autoridade sanitaria;

g) protegdo do crédito;

h) consentimento do titular, quando esta for a hipdtese legal adequada a finalidade e as
circunstancias do tratamento, mediante manifestacdo livre, informada e inequivoca para
finalidade determinada. O tratamento de dados pessoais sensiveis observa as hipdteses
especificas do art. 11 da LGPD.

5.3 Coleta e Minimizagao

E obrigatdrio coletar apenas os dados estritamente necessérios a finalidade declarada. Constitui dever
do gestor de cada area revisar periodicamente os campos coletados e eliminar os que ndo forem
necessarios. A coleta ocorre pelos meios oficiais da Organizagao, sempre de acordo com o
planejamento registrado no ROPA.

5.4 Privacidade em Redes Sociais e Mensageria

No uso de redes sociais e de aplicativos de troca instantanea de mensagens, é vedada a publicacdo ou
o compartilhamento de dados confidenciais, restritos ou de dados pessoais. Os colaboradores ndo
estdo autorizados a falar em nome da PX.Center ou sobre qualquer assunto interno, restrito ou
confidencial em midia social ou aplicativo de mensagens, salvo quando expressamente autorizado
pela Direcao.

O chat interno é utilizado exclusivamente para conversas relacionadas as atividades profissionais,
vedado o compartilhamento de dados pessoais além do minimo necessario e fora do nivel de acesso
compativel. O uso aceitavel de recursos e dispositivos observa a POL-SIP-013 (Uso Aceitavel) e a POL-
SIP-012 (BYOD).
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5.5 Direitos do Titular

A PX.Center assegura ao titular o exercicio dos direitos previstos na LGPD e responde as solicitacdes
nos prazos legais, observado o art. 19 da LGPD para confirmagdo de existéncia e acesso (resposta
simplificada imediata ou declaragdo completa em até 15 dias), pelo canal oficial dpo@px.center,
operado pelo Encarregado de Dados (DPO), conforme o procedimento detalhado no POP-SIP-008. Sdo
garantidos ao titular:

a) confirmagdo da existéncia de tratamento;

b) acesso aos dados;

¢) corregdo de dados incompletos, inexatos ou desatualizados;

d) anonimizacgdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

e) portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa;

f) eliminagdo dos dados tratados com base no consentimento, ressalvadas as hipoteses de
conservacgao previstas em lei;

g) informagdo sobre as entidades publicas e privadas com as quais a PX.Center compartilhou os
dados;

h) informagéo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa (art. 18, VIII, LGPD);

i) revogacdo do consentimento, nos termos do art. 18, IX, LGPD;

j) oposicdo ao tratamento realizado com fundamento em base legal que dispense o consentimento,
em caso de descumprimento da LGPD (art. 18, § 22, LGPD);

k) revisdo de decisGes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, conforme o art. 20 da LGPD, com fornecimento de
informacdes claras e adequadas sobre os critérios e os procedimentos utilizados.

Solicitagdes que envolvam dados cuja retenc¢do seja exigida ou autorizada pela legislagdo serdo
analisadas pela area responsavel, com orientacdo e assessoramento do DPO, cabendo a instancia
competente da Organizagao decidir sobre o atendimento quando necessaria deliberagdo.

5.6 Retengao e Eliminagao
Os dados pessoais sdo retidos apenas pelo periodo necessario ao cumprimento da finalidade que
motivou a coleta ou pelo prazo exigido por obrigacao legal, regulatéria ou contratual, prevalecendo o
maior. Encerrada a finalidade e os prazos legais aplicaveis, os dados sdo eliminados de forma segura
ou anonimizados. As regras de retengdo observam, por categoria de titular:
a) colaboradores e estagiarios: os dados da relagédo de trabalho s&o retidos durante o vinculo e pelos
prazos prescricionais e legais subsequentes — em especial os prazos trabalhistas, previdencidrios
e fiscais — apds o desligamento;
b) prestadores de servigo, fornecedores e operadores contratados: os dados sao retidos durante a
vigéncia do contrato e pelos prazos prescricionais aplicaveis as obrigacGes dele decorrentes;
¢) candidatos em processos seletivos ndo efetivados: os dados sdo retidos pelo periodo estritamente
necessario ao processo e descartados apds seu encerramento, salvo consentimento especifico
para retencdo em banco de talentos.
Os prazos detalhados por atividade s3o definidos no ROPA, mantido pelo DPO. E vedada a retencdo de
dados pessoais por prazo superior ao necessario sem base legal registrada.

5.7 Compartilhamento

O compartilhamento de dados pessoais entre as areas de negdcio e com terceiros é permitido desde
gue respeitadas a finalidade e a base legal registradas, observado o principio da necessidade, limitado
ao minimo de dados indispensavel. O compartilhamento com operadores ocorre mediante contrato
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gue imponha obrigagdes de confidencialidade e de conformidade com a LGPD. Toda relagdo de
compartilhamento é registrada no ROPA.

5.8 Seguranga da Informagao
A PX.Center emprega medidas técnicas e organizacionais adequadas a prote¢do dos dados pessoais
contra acessos ndo autorizados, vazamentos, alteragdes, perda e destruigao, incluindo:
a) controle de acesso aos dados pessoais por necessidade de conhecimento, com restricdo de acesso
a sistemas e arquivos;
b) criptografia e pseudonimizacdo aplicadas a dados pessoais, em especial aos dados sensiveis;
¢) monitoramento continuo das redes e dos ambientes corporativos;
d) termos de confidencialidade assinados por colaboradores, prestadores e terceiros;
e) armazenamento dos dados em ambientes seguros e idéneos;
f) treinamentos periddicos e campanhas de conscientizagdo, integrados ao ciclo regido pela POL-SIP-
017.
Os controles técnicos de privacidade sdo implementados pela area de Tl em alinhamento com o Lider
de Seguranca da Informagdo e com o DPO. A protegao de dados é incorporada desde a concepgdo e
por padrédo (privacy by design and by default), e o desempenho dos controles é objeto de
monitoramento pds-implantagdo como obrigagdo permanente, de modo a verificar a eficacia das
medidas adotadas apds a entrada em produgdo de cada operagao.

5.9 Transferéncia Internacional

A transferéncia internacional de dados pessoais somente poderd ocorrer nas hipdteses e mediante os
mecanismos admitidos pelo art. 33 da LGPD e pela regulamentagdo da Agéncia Nacional de Protecdo
de Dados, especialmente a Resolugdo CD/ANPD n2 19/2024, devendo a operagido ser devidamente
registrada e submetida aos controles internos de privacidade aplicaveis.

5.10 Notificagdo de Incidente

Todo incidente de seguranga que envolva dados pessoais — vazamento, acesso nao autorizado,
alteracdo indevida, perda ou destruicdo — é comunicado imediatamente pelo colaborador ao DPO,
pelo canal dpo@px.center, e tratado conforme a POL-SIP-002 (Politica de Gestdo de Incidentes).
Incidentes de seguranca da informacdo sem carater de privacidade sdo comunicados ao canal
security@px.center. Para a abertura, o colaborador registra o chamado, indica o motivo "Violagdo de
Privacidade e Protecdo de Dados", preenche o Formulario de Notificagdo de Violagdo de Dados
Pessoais (Anexo 1 da Politica de Violacdo de Dados Pessoais) e aguarda a andlise e as instrugdes do
DPO.

O DPO presta apoio técnico as areas responsaveis na avaliagdo do incidente, orienta quanto a eventual
necessidade de comunicagdo e auxilia na documentagdo das providéncias adotadas. Quando o
incidente puder acarretar risco ou dano relevante aos titulares, a comunicacdo a Agéncia Nacional de
Protecdo de Dados e aos titulares afetados devera ser realizada no prazo de até 3 dias Uteis, contado
do conhecimento de que o incidente afetou dados pessoais, nos termos do art. 48 da LGPD e da
Resolugdo CD/ANPD n2 15/2024, observado o disposto na POL-SIP-002. Tratamentos com potencial
de alto risco aos direitos dos titulares exigem Avaliacdo de Impacto a Prote¢do de Dados Pessoais
(POP-SIP-009) previamente a implantacao.

Nos cendrios de controladora e de operadora, a politica aplicavel ao tratamento do incidente é a
Politica de Violagdo de Dados Pessoais, elaborada pela DPO.

Quando a PX.Center atuar como controladora, observara as obrigacdes de avaliacdo, registro e
comunicagdo previstas na politica aplicdvel. Quando atuar como operadora, comunicara o incidente
ao respectivo controlador sem demora injustificada, fornecendo as informagbes necessdrias para a
avaliagdo do evento e para o cumprimento das obriga¢des legais cabiveis.
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RESPONSABILIDADES

¢ Diregdo e Alta Geréncia: assumem o compromisso institucional com a protecdo de dados,
designam formalmente o DPO, proveem os recursos necessarios e disseminam a cultura de
privacidade na Organizagdo.

¢ Encarregado de Dados (DPO): supervisiona a conformidade, exerce as atribui¢des do art. 41 da
LGPD, opera o canal do titular dpo@px.center, conduz a interlocu¢gdo com a ANPD, mantém o
ROPA atualizado e presta orientagdo sobre a comunicagdo de incidentes. A fungdo é exercida
mediante contrato com servigo especializado de Encarregado de Dados (Encarregado como
servico).

e CSIP: delibera sobre privacidade, aprova as normas derivadas e realiza a analise critica anual do
PIMS, conforme a POL-SIP-027.

o Lider de Seguranca da Informacgdo: integra os controles do SGSI a protec¢do de dados pessoais,
opera o canal security@px.center e apoia a resposta a incidentes que envolvam dados pessoais.

e Gestores de Area: garantem que os processos sob sua responsabilidade operem com base legal e
finalidade definidas, mantém as informagGes do ROPA atualizadas, solicitam avaliagdo de impacto
quando aplicavel e asseguram a conscientizagdo de suas equipes.

¢ TI: implementa os controles técnicos de privacidade (pseudonimizagdo, criptografia, controle de
acesso e monitoramento) e o0 monitoramento pds-implantagdo das operagdes.

e Colaboradores e terceiros: é vedado tratar dados pessoais fora dos sistemas e processos
autorizados; é dever de cada um relatar ao DPO qualquer violagdo ou incidente.

GESTAO DE REGISTROS

O DPO conduz o remapeamento anual do ROPA e orienta as dreas responsdveis quanto a atualizagcdo
das operacgGes de tratamento, considerando alteragcdes em processos de negdcio, sistemas,
ferramentas, fornecedores, fluxos de dados, finalidades, bases legais, categorias de dados,
compartilhamentos e demais elementos relevantes para o registro. O ROPA também é atualizado
sempre que houver mudanca relevante nas atividades de tratamento. As solicitagdes de titulares
recebidas pelo canal dpo@px.center, as avaliagGes de impacto (POP-SIP-009) e as versGes desta
politica ficam sob custédia do DPO e no repositdrio documental do SGI. As ndo conformidades de
privacidade sdo registradas e tratadas na ferramenta corporativa de gestdo de ndo conformidades. As
evidéncias de treinamento em privacidade seguem a POL-SIP-017.

O remapeamento anual do ROPA é conduzido pelo DPO, no ciclo anual previsto no cronograma de
governanga em privacidade, considerando a atuagao do DPO na modalidade DPO as a Service.

E obrigatério preservar a integridade dos registros, com acesso restrito por necessidade de
conhecimento, e manté-los disponiveis para auditorias internas e externas do SGI.

VALIDADE / GESTAO DOCUMENTAL

Esta politica entra em vigor na data de sua publicagdo no Portal do SGI, com validade por prazo
indeterminado, e é revisada anualmente ou sempre que houver alteracdo normativa relevante na
LGPD, em orientagdes da ANPD, nas normas ISO aplicaveis, na estrutura organizacional ou no escopo
do PIMS. O descumprimento desta politica sujeita o infrator as medidas disciplinares previstas nas
normas internas da PX.Center.

Classificagdo: Uso Interno
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9. ANEXOS

Anexo A — Registro das OperagGes de Tratamento de Dados Pessoais (ROPA)

Anexo B — Formuldrio de Solicitagdo de Direitos do Titular

Anexo C — Classificagdo de Dados Pessoais da PX.Center

HISTORICO DE ALTERAGOES

Versao Data Criador
00 16/02/2026 SGI
01 24/06/2026 SGI
02 28/09/2026 Seguranca da

Informacdo + DPO

Descrigdo de Alteragdes
Criagdo do documento.
Recodificagdo para sigla.

Revisdo junto com a DPO Expert: atualizagdo das referéncias a
ISO/IEC 27701 para a edi¢do de 2025 e inclusdo da atuagdo da
PX.Center como operadora; revisdo da base legal do
consentimento, do prazo de atendimento ao titular (art. 19 da
LGPD) e das remissdes aos dispositivos da LGPD; revisdo das
regras de transferéncia internacional (art. 33 da LGPD e
Resolucdo CD/ANPD n? 19/2024) e de comunicacdo de
incidentes, com remissdo a Politica de Violagdo de Dados
Pessoais; revisdo do papel do DPO na andlise de solicitagdes de
titulares e no remapeamento anual do ROPA, na modalidade
DPO as a Service. Adequacgdo ao modelo padrdo de politicas
PX.Center: o conteudo, ja organizado nas 9 se¢des do modelo,
foi mantido na mesma estrutura, com os subitens do item 5
destacados e a classificagdo (Uso Interno) declarada no rodapé
da capa e noitem 8.
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